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Y COOPERACION p

PLIEGO DE PRESCRIPCIONES TECNICAS

Servicios de soporte informatico para la Oficina de Cooperacion Espafiola en
Honduras de la Agencia Espaiiola de Cooperacidn Internacional para el
Desarrollo
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1. ANTECEDENTES

La Agencia Espafiola de Cooperacion Internacional para el Desarrollo (en adelante AECID), es una Entidad
de Derecho Publico adscrita al Ministerio de Asuntos Exteriores y de Cooperacion del Gobierno de Espafia, a través
de la Secretaria de Estado de Cooperacion Internacional y para Iberoamérica.

La AECID trabaja en 37 paises y territorios, a través de su red en el exterior, con 51 Oficinas de la
cooperacion espafiola (OCE) repartidas por todo el mundo. De esas OCE, 16 son Centros Culturales (CC) y 3 son
Centros de Formacion (CF)

Através de la importante red de Oficinas de la cooperacion espafiola (OCE), la AECID garantiza su presencia
en terreno en los paises prioritarios para la Cooperacion Espafiola.

A estas unidades corresponden las funciones de identificacion y seguimiento de los proyectos y programas
de cooperacion para el desarrollo financiados por la Agencia, asi como aquellas tareas de apoyo y coordinacion de
todos los actores de la Cooperacion Espafiola presentes en cada uno de estos paises. De este modo, las OCE se
configuran como drganos vitales a través de los cuales se facilita y canaliza el contacto directo con los paises socios,
beneficiarios y contrapartes en terreno, no sélo de la Agencia, sino de toda la Cooperacidn Espafiola.

La OCE (Oficina de Cooperacidn Espafiola) en Honduras, tiene su sede en la Colonia Palmira, Calle Republica
de Colombia N2 2329. Como apoyo para el cumplimiento de su actividad, la OTC dispone de equipamiento
informédtico compuesto por diversos aplicativos softwares, asi como por hardware de variada naturaleza,
incluyendo los dispositivos necesarios para las comunicaciones tanto a nivel de la propia OTC como con el exterior.

2. OBJETO DEL CONTRATO.

El presente expediente tiene por objeto el establecimiento de las condiciones técnicas minimas que regiran
en la contratacion de los servicios de soporte informatico a la Oficina Técnica de Cooperacién en Honduras para la
gestion de su equipamiento hardware y software, asi como para la prestacion de soporte microinformatico a su
personal.

Sin perjuicio de la definicion del objeto del contrato en este documento, no se rechazaran ofertas que
propongan soluciones diferentes a las solicitadas siempre que el licitador pueda probar que su solucién cumple de
forma equivalente los requisitos definidos en las correspondientes prescripciones técnicas.

Todas las referencias que en los documentos de contratacion se realicen a marcas, patentes o certificados
de calidad, se entenderan hechas con caracter indicativo, admitiéndose cualquiera otra que el licitador acredite
que es equivalente a la especificada en el documento contractual correspondiente.
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3. PRESTACIONES A REALIZAR POR EL CONTRATISTA.

En general, el servicio que debe ofertar el proveedor deberd cubrir las siguientes actividades, que se
detallardn mas adelante:

3.1 SERVICIOS TECNOLOGICOS

1) Soportey asistencia microinformatico
e Mantenimiento y gestion del parque de ordenadores del usuario y de hardware o periféricos
asociados a dicho puesto.
e Mantenimiento y gestion de los aplicativos de software asignados al usuario,
o Asistencia de primer nivel a los usuarios en problemas de software y hardware.
e Otras actividades.
2) Soporte sistemas y comunicaciones
o Administracién de servidores.
o Administracién de infraestructura de red.
e Administracion de equipo de audio para eventos y video conferencias.
3) Administracion y gestion de la seguridad (safety)
e Back-ups.
o Seguridad ldgica.
e Plan de contingencia.
e Supervision puesto clientes

3.2 ENTORNO TECNOLOGICO

1) Mantenimiento y gestion del parque de ordenadores del usuario y de hardware o periféricos asociados
a dicho puesto,

e Instalacidn y configuracién de equipo informatico asignado al personal.

e  Configuracién y conexion a la red de area local cableada o Wireless.

o Instalacidny configuracion de periféricos individuales o en red tales como impresoras o escaneres.

e  Monitoreo y reemplazo de material informético para periféricos (papeles y consumibles).

e  Mantenimiento fisico (limpieza fisica interna y externa) de los equipos de cdmputo de la OCE.
Computadores de sobremesa, computadores portatiles, servidores, proyectores, impresoras
personales y de red enumeradas en el documento. Dicho mantenimiento sera programado
semestral, fuera de horario de oficina el cual sera realizado por técnicos en mantenimientos de
equipos informaticos. Mantenimiento y gestion de los aplicativos de software de usuarios.

2) Mantenimiento y gestion de los aplicativos de software asignados al usuario,

e Instalacidn, actualizacion y/o reinstalacion de herramientas ofimaticas corporativas.

e  Tareas de instalacidn, actualizacién y/o reinstalacion de Sistema Operativo.

e Instalacidn de servicios especificos correspondientes a aplicaciones corporativas de la OCE como
office 365 y sus componentes, VPN, Acceso a carpetas de red, Servicios de colaboracion.

e Instalaciony gestion de software de Antivirus.

e Instalacion de software de aplicativos que sea requerido.
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3) Asistencia de primer nivel a los usuarios.

Registro, gestion, resolucion y seguimiento de las incidencias/peticiones reportadas por los
usuarios.

Asistencia técnica de primer nivel, presencial, remota o telefdnica a los usuarios relacionadas con
sistema operativo, herramientas informdticas de uso general y aplicaciones corporativas de la
oTC.

Administracion y actualizacion de contenidos del sitio web de la OTC (servicio apoyo webmaster).
Capacitaciones al staff en el uso de los recursos informaticos.

4) Otras actividades.

Actualizacion del inventario de IT.

Propuesta para renovacién de equipos de IT, para sus actualizaciones y/o reemplazos.

Apoyo en revision de especificaciones técnicas para procesos de compras internos o de proyectos.
Apoyo para gestion de sistemas de CCTV y control de Acceso al edificio.

3.3 SOPORTE SISTEMAS Y COMUNICACIONES

1) Administracion de servidores

Administracion de servidor de archivos NAS, Directorio Activo y Controlador de dominio. Gestion
de usuarios, carpetas y permisos locales. Monitoreo de estado de discos ordenados en arreglo
Raid1y aplicacion de actualizaciones.

Mantenimiento adecuado de los servidores a nivel de parches en los sistemas (sistemas
operativos software base, elementos de comunicaciones, etc.).

Administracion Fortigate 80E

Administracion de seguridad Acces Pro

Administracion de servidor de correo electrénica de contingencia bajo dominio aecid.hn.
Aplicacion de actualizaciones y gestion de usuarios.

Administracion de hosting web localizados en ISP.

Ejecucion del mantenimiento preventivo y/o correctivo de los equipos.

2) Administracion de infraestructura de red.

Administracién del equipamiento de comunicaciones de la OTC, tanto internas, como con el
exterior, incluyendo:

UTM

Switches

Puntos de acceso Wi-Fi
Planta telefénica
Biométricos

Monitoreo del rendimiento de la infraestructura de la OTC, incluyendo la red fisica, equipos y los
sistemas.

3) Otras actividades

Administracion de impresoras y escaneres en red.
Administracién de CCTV y Control Biométrico.
Servicio de administracion y actualizacién de base de datos
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3.4 ADMINISTRACION Y GESTION DE LA SEGURIDAD

1) Copias de seguridad y respaldo (back-up)

e Establecer una estrategia de back-up y restauracion de los equipos de usuario final (sobre mesa
y portatiles), y de los servidores.
o Configurary ejecutar procesos de back-up automaticos, segun la estrategia de back-up definida.

2) Seguridad légica (Administracion de la seguridad de Informacion)

e Implementar, coordinar la instalacion, y/o instalar los recursos de hardware o software
necesarios para asegurar la infraestructura ante posibles intromisiones, o accesos no autorizados
a los datos o servicios disponibles en la red interna, y todos sus medios de almacenamiento de
datos.

e Gestion de seguridad, mantenimiento de politicas de renovacion de contrasefias y control de
accesos a los sistemas y aplicativos, politica de actualizacién de versiones de software e
instalacion de parches, plug-in, etcétera.

e Inventario de licencias de software.

3) Plan de contingencia

e Establecer una estrategia que permita documentar los procesos necesarios a seguir en caso de
presentarse situaciones andmalas que impidan el funcionamiento adecuado de la
infraestructura, disponibilidad de servicios, acceso a informacién y proteccion de esta,
considerando su almacenamiento, acceso, respaldo y custodia, asi como su recuperacion ante
desastres.

3.5 DIAGNOSTICO INICIAL

1) Se realizara un inventario completo de: computadores de sobremesa, computadores portatiles,
impresoras, escaner, servidor, componentes de conexion de red, cantidad de puntos de red.

2) Se acordard el software minimo oficial que debe tener cada maquina de usuario conforme a politica
de la OTC.

3) Se realizarad un diagndstico de funcionamiento de cada maquina tanto de escritorio como servidor e
impresoras.

4) A partir de este diagnostico se definira un plan de actualizacion de software y control de licencias.

5) Se definira juntamente con la OTC el paso a seguir; el software pertinente en cada maquina.

3.6 OTRAS ACTIVIDADES

o Sistematizacion de procesos de la OCE y digitalizacion de la documentacion que requiere la OCE
para cumplir con su funcionamiento.

4. CONDICIONES PARA LA PRESTACION DEL SERVICIO

La empresa dispondra de un técnico especializado en las actividades requeridas en los presentes términos
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de referencia, segun se describe en el apartado 4.1, debiendo disponer de un técnico que asista a la OCE y ademas
contar con suplente para poder garantizar el servicio de forma satisfactoria.
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La supervision de las actividades, proponer las modificaciones que se estimen convenientes, o, en su caso,
proponer la suspension de los trabajos si existiese causa que lo justificara, corresponde a la OCE.

La empresa adjudicataria debera garantizar la prestacion y cumplimiento de los servicios solicitados, siendo
responsable del cumplimiento de todas y cada una de las funciones detalladas en los presentes términos de
referencia.

4.1. MEDIOS A ADSCRIBIR AL CONTRATO
Asesoramiento permanente

Los usuarios cuentan con asesoramiento en sitio cuando lo requieran, en los siguientes temas:

o Mejor aprovechamiento de sus sistemas informaticos.

o Nuevas herramientas o versiones del software utilizado.
o Nuevas tecnologias disponibles.

e capacitacion en la prevencion de intrusiones o scams.

La asistencia incluye consultas en forma ilimitada.

Técnico Responsable del Servicio

La Empresa designara a una persona como responsable del servicio, siendo ésta la responsable de organizar
la ejecucion de los servicios, la realizacion del seguimiento y control de los trabajos por parte de la empresa, y la
referencia a efectos de comunicacién de deficiencias del servicio ofrecido.

Perfiles profesionales requeridos

Para la ejecucidn de este servicio, se considera necesario contar con un (1) profesional formado por el
siguiente perfil:

N2 Recursos Perfil

1 Licenciatura y/o Ingenieria en sistemas y/o computacién

A continuacion, se detallan las tareas y responsabilidades de este perfil para el cumplimiento de los
servicios requeridos:

e Ejecutar las actividades detalladas en el apartado 3.
e Gestion y accesos a la pagina WEB y sistema de difusion de correo.
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Solvencia Técnica y Profesional

e Experiencia demostrable en las tareas de técnico de soporte descritas en el apartado 3. con mas de
3 afios de experiencia .

e Experiencia demostrable en el entorno tecnoldgico de los sistemas informéticos de la OCE descritos
en el apartado 3.

e Experiencia en trabajos realizados con Organismos Internacionales y Agencias de Cooperacion.

Plan de trabajo

La empresa o contratista contratado debera presentar un plan de trabajo, el mismo que una vez aprobado
servira para seguimiento y evaluacién del servicio prestado; este informe debera referenciar los puntos descritos
en el apartado 3, que lleven a obtener los resultados descritos en cada punto de dicho apartado, ademas debe
contener un cronograma en donde se detalle los periodos previstos para cada punto.

Entregables

El proveedor debera realizar con la periodicidad que se concrete al inicio de los trabajos, un informe de
seguimiento con detalle de las actividades realizadas en el periodo.

Adicionalmente debera presentar informes puntuales a requerimiento de la OCE, que aborden, entre otros,
los siguientes aspectos:

e Inventario de sistemas,
e Inventario de software (incluyendo estado de licencias),
o Informes de seguridad (problemas con virus, malware, actuaciones ante intrusiones, etc.),

4.2. MEDIOS PERSONALES

La organizacion de los medios propios de la empresa en la ejecucion de la prestacion descrita en los
presentes términos de referencia corresponde en exclusiva y sera de responsabilidad unica, de la empresa
adjudicataria. El adjudicatario esta obligado a la prestacion del servicio con estricto cumplimiento a lo previsto en
la legislacion del pais.

Las vacaciones y ausencias del personal de la empresa o contratista no impediran la continuidad de la
prestacion del servicio. Este debe estar garantizado siempre en el horario previsto en este pliego mediante
suplencias o cual otro mecanismo que la empresa o contratista decida.
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4.3. MEDIOS MATERIALES

La empresa debera aportar los medios técnicos necesarios para la correcta ejecucion de los servicios objeto
de los presentes términos de referencia. Los materiales los suministrara la OCE.

4.4 LUGAR Y HORARIO DE PRESTACION DEL SERVICIO

Oficina Cooperacion en el Exterior (OCE) de la AECID

Colonia Palmira, Calle Republica de Colombia, N2 2329

Tegucigalpa, D.C.

Horario presencial

Estard 5 dias a la semana, con un minimo de 35 horas, y/o el tiempo que sea necesario para la ejecucion de

procesos rutinarios planificados.

Ante el requerimiento del cliente, la empresa designara como minimo un técnico del equipo que estara en
las oficinas de la OCE para solucionar los problemas que se suscitan cada dia.

El servicio se prestara en dias habiles de lunes a viernes, en horario de 07:30 a 15:30 en el lugar indicado

en el apartado 4.2, prestacion de servicios en acorde al horario de apertura y se regira de acuerdo con las
necesidades de la OCE.

Atencion no presencial
Horario de atencién de requerimientos de usuario final entre las 07:30 y las 15:30, de lunes a viernes,
exceptuando dias de descanso establecidos en Pais o el calendario laboral dado por la Embajada de Espafia en

Honduras.

Monitorizacion diaria de servicios y respuesta ante fallos de forma inmediata. El horario de atencidn de
fallos y respuesta en restablecimiento de servicios institucionales centralizados, no se limita.

Tiempo de respuesta

Se define el tiempo de respuesta, en forma inmediata dentro del horario sefialado de los dias laborables.

5. PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD

5.1 PROPIEDAD INTELECTUAL DE LOS TRABAJOS
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El contratista acepta expresamente, que los derechos de explotacién de la documentacion generada al
amparo del presente contrato corresponden Unicamente al Estado Espafiol, con exclusividad y a todos los efectos
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5.2 CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario queda expresamente obligado a cumplir con el compromiso de confidencialidad de AECID
incluido en el ANEXO 1: COMPROMISO DE CONFIDENCIALIDAD del presente pliego de prescripciones técnicas, asi
como a mantener la absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del
cumplimiento del contrato, especialmente aquellos de caracter persona, que no podra copiar o utilizar con fin
distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

6. DURACION DEL CONTRATO

Duracion del contrato: Un (1) afio de duracidn, con posibilidad de prdrrogas hasta un maximo de cuatro (4)
afos adicionales.

7. CONDICIONES ESPECIALES DE EJECUCION.

En los términos previstos en el articulo 202 LCSP

Firmado digitalmente

La unidad proponente
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